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Na podstawie art. 2 ust. 1 ustawy o dostgpie do informacji publicznej z dnia 6 wrzednia 2001 t. (Dz. U. Nr
112, poz. 1198) zwracam si¢ z prosba o udostgpnienie informacji publiczne;. .
Pozwalamy sobie przypomnieé, ze ipso iure art. 2 ust. 2 Ustawy o dostgpie do informacji publicznej « (...)
Od osoby wykonujacej prawo do informacji publicznej nie wolno zada¢ wykazania interesu prawnego lub
faktycznego.

Przedmiotowy wniosek/wnioski - nie powinny by¢ rozpatrywane w trybie KPA. Urzad powinien
procedowaé nasze wnioski W TRYBIE Ustawy o dostepie do informacji publicznej

Celem naszych wnioskéw jest - sensu largo - usprawnienie, naprawa - na miarg istniejgcych
mozliwodci - funkcjonowania struktur Administracji Publicznej - glownie w Gminach/Miastach
/szkotach | - gdzie jak wynika z naszych wnioskéw - stan faktyczny wymaga wszczgeia procedur
sanacyjnych. W takiej sytuacji KPA nie ma zastosowania; wigcej na jawnosé.pl

W przypadku braku odpowiedzi na informacje publiczng zlozymy wniosek do Wojewédzkiego Sadu
Administracyjnego skarge na bezezynnos¢,

Tresé wniosku:

W maju-czerwcu Prezes UODO natozyt juz 3 kary pieniezne na administratoréw danych. Co je taczy?
Kazda z nich podyktowana zostata brakiem wiasciwej wspéipracy administratoréw z organem
nadzorezym, brak odpowiednich kwalifikacji IOD oraz uchybieni w zakresie wdrozenia RODO. Czy w
najblizszym czasie mozemy spodziewaé sie kolejnych kar? Tak.

My natomiast zwracamy sie do Panistwa o udzielenie informacji publicznej oraz przestania odpowiedzi
na maila : o )
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1. Czy na stronie www sg petne danych I0D?

Przepisy ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (art. 11) wprost zobowigzujg
podmiot, ktéry wyznaczyt [OD, by udostepnit jego dane na swojej stronie internetowej. Administrator,

ktdry wyznaczyt IOD powinien opublikowa¢ jego nastgpujace dane: imig i nazwisko oraz adres poczty
elektronicznej lub numer telefonu

2. Wnosimy o dokumentacje potwierdzajaca realizacjg zadan przez 10D lub opis jego dziatan od
dnia 25 maja 2018 roku (zadan wynikajacych z art. 39 rozporzgdzenia RODO)

3. Cuzy zostaty opracowane i wdrozone przepisy wewngtrzne, procedury, instrukcje i inne dokumenty
dotyczace przetwarzania danych osobowych oraz bezpieczenstwa informacji. Jesli tak to jakie?

4, Wnosimy o przedtozenie dokumentu potwierdzajgcego zapoznanie sig pracownikow z trescig
obowiazujacych przepiséw wewnetrznych, ewentualnie wskazanie w jaki spos6b zostali oni zapoznani.

5. Informacje dotyczace szkoleni pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku (informacje tj. data szkolenia, zakres szkolenia, osoba
prowadzaca, listy obecnodci, czas trwania).

6. Czy zostat opracowany Rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.

7. Czy zostat opracowany Rejestr kategorii czynnoci przetwarzania danych osobowych oraz jego
zmiany?

8. W jaki sposdb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisaé. Przedstawié
obowigzujgce klauzule informacyjne

9. W jaki spos6b realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac. Przedstawic¢
obowiazujace klauzule informacyjne.

10. Wnosimy o regulacje dotyczace monitoringu wizyjnego (jesli jest). Procedura i Regulamin w tym
zakresie.

11, Czy 10D w ramach monitorowania przeprowadza regularne i systematyczne sprawdzenia/audyty W
zakresie prawidiowosci przetwarzania danych osobowych oraz przestrzegania rozporzadzenia RODO,
ustawy 0.d.0. oraz regulacji wewngtrznych? Dokumentacja w tym zakresie (plany, sprawozdania,
raporty, itp.).

Przedmiotowy wniosek/wnioski - nie powinny by¢ rozpatrywane w trybie KPA. Urzad powinien
procedowaé nasze wnioski W TRYBIE Ustawy o dostgpie do_‘i_nformacji publicznej

-

Pozwalamy sobie réwniez przypomnied, zgodnie z art. 2 ust. 2 Ustawy o dostgpie do informacji ‘
publicznej “ (...) Od osoby wykonujacej prawo do informacji publicznej nie wolno zada¢ wykazania
interesu prawnego lub faktycznego.
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2. W trybie dostgpu do informacji publicznej — zwracamy si¢ z prosbg o informacje, czy w zwiazku
z monitoringiem wizyjnym miejsc publicznych prowadzonym przez Panistwa jednostke byta
prowadzona byta ocena skutkéw w rozumieniu art. 35 ust. 1 rodo stosownie do tresci tego przepisu:

»Jezeli dany rodzaj przetwarzania — w szczegélnodci z uzyciem nowych technologii — ze wzgledu na

swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze spowodowacd wysokie

ryzyko naruszenia praw lub wolnosci 0s6b fizycznych, administrator przed rozpoczeciem

przetwarzania dokonuje oceny skutkéw planowanych operacii przetwarzania dla ochrony danych

osobowych. Dla podobnych operacji przetwarzania danych wigzacych sig z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedyncza oceng”.

2. W Wojewédzkim Sgdzie Administracyjnym w Warszawie odbyla si¢ 26 sierpnia 2020 r.
rozprawa w sprawie skargi Burmistrza Aleksandrowa Kujawskiego na decyzje Prezesa Urzedu
nakladajaca administracyjna kare pieniging. WSA oddalil skarge.

WSA rozpatrywat skarge Burmistrza Aleksandrowa Kujawskiego na decyzje Prezesa UODO z 18

pazdziernika 2019 r. w zwiazku z przetwarzaniem przez Burmistrza danych osobowych w Biuletynie
Informacji Publicznej.

Przypomnijmy, ze jednym z powodéw natozenia kary w wysokosci 40 tys. zt na Burmistrza miasta

byto to, ze nie zawart umowy powierzenia przetwarzania danych osobowych z podmiotami, ktérym

, przekazywat dane. Ponadto, w decyzji Prezes UODO zarzucil brak procedur wewnetrznych

dotyczacych przegladu zasob6w dostepnych w BIP pod katem t ustalenia okresuich

_i_publikowania. To spowodowato, ze przyktadowo w BIP byty dostepne m.in. oéwiadczenia majatkowe

111722010 roku, podczas gdy okres ich przechowywania wynosi 6 lat, co wynika z przepiséw
sektorowych.

Sad na rozprawie oddalit skarge Burmistrza. W uzasadnieniu wyroku sad wskazat, ze nie znajduje
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podstaw do uchylenia zaskarzonej decyzji. Zdaniem sadu Prezes UODO prawidtowo zastosowat

przepisy ogélnego rozporzadzenia o ochronie danych osobowych. Sad takze podkreslit, ze RODO ma
zastosowanie do danych przetwarzanych w BIP.

Ponadto WSA uznat, ze organ nadzorczy w sposéb wyczerpujacy w wydanej decyzji uzasadnit zajete
stanowisko i wysokos$¢ natozonej kary.

W ocenie sgdu natozona na Burmistrza kara nie stanowi nadmiernego obcigzenia dla organu i jest
adekwatna do stwierdzonych naruszeri w obszarze przetwarzania danych.

Wigcej o decyzji Prezesa UODO o nafozeniu kary w komunikacie dostgpnym pod linkiem:

13. Majgc na uwadze powyzsze wnosimy o informacjg czy zostata opracowana polityka retencji
danych? Jakich czynnoéci ona dotyczy?

14, PREAMBULA WNIOSKU O INFORMACIJE PUBLICZNA W ZAKRESIE KWALIFIKACJI ~
10D W ZWIAZKU Z RAPORTEM https://www.nik.gov.pl/kontrole/P/19/007/

GDZIE STWIERDZONO, ZE W WIELU PODMIOTACH IOD NIE POSIADA ODPOWIEDNICH
KWALIFIKACII ORAZ STWIERDZONO KONFLIKTY INTERESOW

4218 2022-07-06, 07:24



Pd: WNIOSEK mailbox:///C:/Users/sekretariat/AppData /Roaming/Thunderb...

Art 37 ust. 5 RODO inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szezegénosei wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejgtnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.

Wedtug UODO Karami administracyjnymi obwarowane sg zatem zaréwno poszczegdlne obowiazki
administratoréw danych dotyczgce takze wyznaczania I0D. To na administratorze spoczywa cigzar
wyznaczenia IOD zgodnie z kwalifikacjami i wiedzg prawnicza;: https://uodo.gov.pl/pl/225/637

Jednakze warto zrealizowaé rekonesans - w tym obszarze i dokonaé stosownej analizy - wykazujac
troske o bezpieczenstwo danych oraz wydatkowanie $rodkéw publicznych na IOD zgodnie z
kwalifikacjami. Tymczasem czesto na IOD sa wybierani osoby nie majace kwalifikacji, wiedzy
prawniczej. Co gorsza czgsto takie funkcje piastuja osoby z wyksztalceniem informatycznym.

Dzigki kontrolom NIK i UODO oraz dzialaniom sfer Rzgdowych (w skali makro) w ostatnim

czasie sytuacja ulega poprawie, jednakze bez szybkiej sanacji tego obszaru (w skali mikro)
réwniez w Gminach i jednostkach o$wiatowych

- proces ten bedzie w dalszym ciggu przebiegat zbyt wolno -czesto sa to osoby przypadkowe lub
informatycy, zewnetrzni IOD nie majacy wiedzy prawniczej.

W zwiazku z powyzszym:

I Wniosek:

1.1) Na mocy art. 61 Konstytucji RP, w trybie inter alia: art. 6 ust. 1 pkt 3 lit. f, art. 6ust. 1 pkt 5
Ustawy z dnia 6 wrzesnia o dostgpie do informacji publicznej (Dz.U.2018.1330 t,j. z 2018.07.10) -
_wnosimy 0 udzielnie informacji publicznej w przedmiocie :

Wnosimy o wykazanie kwalifikacji IOD w zakresie wiedzy prawniczej?




4w YT LYA OLIAY

mailbox:///C:/Users/sekretariat/AppData/Roaming/Thunderb...

Czy IOD jest prawnikiem? Jakie posiada do$wiadczenie?

Kto i w jaki spos6b weryfikowat kwalifikacje IOD?

W jaki sposob odbywajg si¢ systematyczne szkolenia pracownikéw prowadzone przez IOD. Proszg
wskazag¢, kiedy miaty one miejsce oraz zakres szkolenia — pomijajgc ogélny instruktaz i zapoznanie sie
z przepisami dot. ochrony danych.

Czy na biezgco przekazywane sg IOD do akceptacji pod wzgledem prawidlowosci w zakresie ochrony
danych osobowych projekty dokumentéw tj. projekty uméw, informacji udostepnianych w Biuletynie
Informacji Publicznych, projekty przepiséw wewngtrznych zwigzanych z udostepnianiem badz
pozyskiwaniem danych osobowych,

Nadmieniamy, iz powyzsze pytania o informacjg publiczna - wydaja sie szczegélnie istotne z punktu
widzenia interesu publicznego pro publico bono - nawiazujac do art. 3 ust. 1 pkt. 1 Ustawy z dnia 6
wrzesnia o dostgpie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - gdyz ten obszar
RODO i kwalifikacji IOD a zwiaszcza do$wiadczenia i wiedzy prawniczej wydaje sie (jak wynika z

uprzednio uzyskanych przez nas odpowiedzi) - szczegdlnie wymaga¢ - wdrozenia procedur aby takie
»przypadkowe” osoby nie petnity takich funkcji.

Pozostate pytania:

1. Czy podmiot prowadzi BIP i pod jakim adresem internetowym

2. Z ustug jakiego dostawcy BIP podmiot korzysta. Czy jest to www.nbip.pl lub -
www.bip.edu.pl czy inny (podaé jaki)?

3.Jakie sg umowne okresy $wiadczenia tej ustugi. Jaka jest wartodé umdéw brutto w

poszczegodlnych okresach? Dane odrgbnie za poszczegdlne okresy w latach 2017-do czerwca
2022.

4. Prosze podaé liczbg informacji publicznych opublikowanych w BIP w latach 2017-do czerwca
2022r.

5. Proszg poda¢ liczbg wnioskéw o informacje publiczng jakie wptynely do podmiotu, liczbe
wnioskéw na ktére udzielono odpowiedzi wraz wnioskowana informacja, liczbe wnioskéw na
ktore udzielono odpowiedzi odmownej udzielenia informacji, liczbe wnioskéw na ktére nie
udzielono odpowiedzi, liczbe postepowan sadowych w zwigzku wnioskami o informacje

6z18 2022-07-06,07:24
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publiczng. Jesli sad okreslil, ze podmiot pozostawat w bezezynnoscei podad ile razy to okreslit i
W poszczegolnych latach Dane odrgbnie za rok 2017, 201 8,2019, 2020, 2021.

6. Wnosimy o udostepnienie wszystkich wnioskéw o informacjg publiczna na stronie BIP

7. Wnosimy o udostepnienie wszystkich wnioskéw o informacj¢ publiczng jako informacje
publiczng w latach 2016 do czerwea 2022r.

8. Wnosimy o udostgpnienie informacji publicznej w zakresie ilogci dni urlopu wypoczynkowego
pozostatych do wykorzystania kierownikowi jednostki oraz poszczegdlnym zastepcom ( jesli
sg)a takze, czy w tym roku ktérej$ z tych os6b zostat lub zostanie wyptacony ekwiwalent za

niewykorzystany urlop (jesli tak w jakiej kwocie i komu)

Celem zachowania pelnej przejrzestosci dziatan - wnosimy o opublikowanie tresci wnioski na
| stronie internetowej podmiotu wraz z odpowiedziami i uchybieniami na na podstawie art. 8 ust.
1 ww. Ustawy o petycjach Cheemy dzialaé w pelni jawnie i transparentnie.

/‘"—"——-‘ i S S

Kazdy Podmiot majgey stycznosé z Urzedem - ma prawo i obowiazek - usprawnia¢ struktury
administracji samorzadowej

Pozwalamy jeszcze raz przypomnieé, ze ipso iure art. 2 ust. 2 Ustawy o dostgpie do informacji

publicznej “ (...) Od osoby wykonujgcej prawo do informacji publicznej nie wolno 2 zadaé wykazania
interesu prawnego lub faktycznego.

Celem naszych wnioskow jest - sensu largo - usprawnienie, naprawa - na miareg istniejgcych
mozliwosci - funkcjonowania struktur Administracji Publicznej - glownie w Gminach/Miastach

/szkotach’ jednostkach podlegtych - gdzie jak wynika z naszych wnioskéw - stan faktyczny wymaga
wszczecia procedur sanacyjnych.

PYTANIA Z KRAJOWYCH RAM INTEROPERACYJNOSCI

Zgodnie z Rozporzadzeniem R. M. z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
{ | | Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postac
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elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.z

2012r. poz. 526) "kazdy podmiot publiczny zobowiazany jest do zapewnienia okresowego audytu
wewngtrznego w zakresie bezpieczetistwa informacji, nie rzadziej niz raz na rok (§ 20 ust.2 pkt 14). "

Pytania informacja publiczna?

.| Kto dokonuje corocznych audytéw z KRI?

[

Czy IOD realizuje zadania w zwigzku z KRIO?

3.| Kto przeprowadza audyt bezpieczenistwa?

Wewngtrzng kontrolg stanu bezpieczeristwa danych osobowych i przestrzegania zasad i przepiséw z
zakresu ochrony danych osobowych powinien regularnie, w przyjety przez siebie sposéb,
przeprowadza¢ inspektor ochrony danych.

Podstawa:

* rozporzgdzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z
2012 1. poz. 526).

Pytania informacja publiczna:

— T T e
R
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Lp. | Zagadnienie Tak | Nie Uwagi

Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do -
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

1. Czy prowadzona jest ewidencija:

a) sprzetu informatycznego w ramach
ewidencji majatkowej?CZY 10D
KONTROLUJE EWIDENCIE

b) oprogramowania (np. licencje)? IOD
KONTROLUJE EWIDENCIE

¢) umow serwisowych?

2, Czy przypisano konkretnym osobom
obowigzki w zakresie prowadzenia
powyzszych ewidencji - w tym
oprogramowania i nosnikow
oprogramowania?

Jesli TAK prosze o przedlozenie
dokumentu.

CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z
KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D

3. Czy posiadam zinwentaryzowany sprzet /
oprogramowanie wraz z okresleniem
waznosci danego komponentu dla catej
jednostki? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT, JESLI TAK
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KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Czy pracownicy mogg uzywaé swojego
sprzgtu domowego do pracy nad zadaniami
powierzonymi

w ramach obowiazkéw stuzbowych? I0D
KONTROLUJE EWIDENCJE

| Czy pracownicy moga podiaczaé swoj

sprzet (laptopy, telefony, tablety) do
infrastruktury stuzbowej? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE AUDYT,
JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Czy zapisuje kazdy fakt podigczenia
zewngtrznego sprzetu do infrastruktury
stuzbowej? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Czy monitoruje podigczenia ewentualnych
nieautoryzowanych punktéw
bezprzewodowych do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT, JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Przeprowadzanie okresowych analiz ryzyka utraty integralnodci, dostepnosei lub poufnosei
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy.

Czy znam najistotniejsze zagrozenia dla
zinwentaryzowanych systemoéw [T?

10z 18
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Jesli TAK prosze o ich wskazanie

Czy wiem, ktére systemy sg krytyczne dla
dziatania jednostki? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE. AUDYT.
JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Czy mam pewnoé¢, ze kazdy krytyczny
system jestem w stanie odtworzyé z kopii
zapasowych w odpowiednim czasie? CZY
I0OD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Czy mam opracowane plany dziatania w
momencie naruszenia bezpieczenstwa IT w
mojej organizacji (np. procedury
reagowania na incydenty IT)?

Czy znam potencjalne zagrozenia dla
systemow, ktére znajduja sie w mojej
infrastrukturze lub w infrastrukturze
zewngtrznej (outsourcing)? CZY IOD W
TYM ZAKRESIE PRZEPROWADZIF,
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

| Podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
| informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu

| adekwatnym do realizowanych przez nie zadan oraz obowiazkéw majacych na celu

| zapewnienie bezpieczenstwa informacji wraz '
| przypadku zmiany zadan.

z bezzwloczng zmiang uprawnien, w

Czy wskazana/e jest/sg w jednostce osobaly
odpowiedzialna/e za bezpieczenstwo IT w
jednostce? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W
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Jesli TAK prosze o przedtozenie
dokumentu.

Czy osoby te posiadaja stosowne
kompetencje?

Jesli TAK proszg o potwierdzenie tego
faktu.

Czy wszyscy pracownicy zaangazowani w
proces przetwarzania informacji posiadaja
pisemne uprawnienia?

Czy uprawnienia, o ktérych mowa w pkt 3
uprawniajg jedynie do przetwarzania
informacji w stopniu adekwatnym do
realizowanych zadan? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Czy identyfikatory i hasta nadawane sg po
uprzednim pisemnym ztozeniu wniosku?

Czy na biezgco aktualizowane sg
uprawnienia do dostepu (np. w momencie
zmiany zakresu obowigzkéw)? CZY IOD W
TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALQO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Czy prowadzona jest formalna liste zadan

12z 18
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F /obowiazkéw /uprawnien takich 0s6b? CZY

IOD W TYM ZAKRESIE
PRZEPROWADZIE, AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAEO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

| Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
| uszkodzeniami lub zaktéceniami.

Nalezy zaznaczyé stosowane w jednostce

rozwiazania.
b1 1. Biezace czynnosci monitorowania dostepu
Pyl w.tym logi (serwery, systemy, urzagdzenia
;1 sieciowe).
2. Podstawowe elementy ochrony przed
: nieautoryzowanymi dziataniami
zwigzanymi z przetwarzaniem
informacji:
| a. ochrona sieci na poziomie portéw LAN
| b. | BIOS
'E :
c. centralny system kontroli dostepu

logicznego do pojedynczych
komputerowych stanowisk pracy, serweréw
1 zasobdw sieci - na poziomie domeny
Windows

| d. niezalezne od domenowych systemy

! kontroli dostgpu logicznego do kluczowych
systeméw informatycznych; CZY JOD W
TYM ZAKRESIE PRZEPROWADZIE
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAEO
PRZEPROWADZONE? CZY IOD

j KONTROLUJE W/W
e. s;}stem ochrony zewngtrznej klasy firewall
f. S};Stem ochrony zewngtrznego dostepu

logicznego (urzadzanie sieciowe-serwer
VPN); — zabezpieczenie kodem PIN
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dostepu do wydrukdw;

g. stosowanie tokendw z hastami
jednorazowymi

Podstawowe zasady

gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglo§é, CZY
IOD W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY I0D KONTROLUJE
PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

L Czy wprowadzono regulacje wewnetrzne
jednostki w zakresie zdalnego
dostepu do zasobéw informatycznych/pracy
na odlegtosc?

Jesli TAK prosze o przediozenie dokumentu

2, Czy w umowach zawieranych z
podmiotami zewngtrznymi okreslono

zakres i tryb dostepu do wlasnych zasobow
il

Jesli TAK prosze o udokumentowanie.

3. Czy w pracy na odlegtos¢ stosuje
bezpieczne metody potgczenia?

4, Czy systemy (np. laptopy), ktére majg
zdalny dostgp do infrastruktury jednostki,
posiadaja aktualne oprogramowanie
antywirusowe/sa w peini zaktualizowane?

5, Czy systemy (np. laptopy), ktére maja
zdalny dostep do infrastruktury jednostki,

14z 18
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sg chronione przed utrata danych (np. w
wyniku kradziezy)?

Jesli TAK prosze wskazaé, w jaki sposéb.

Zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszezenie. CZY JOD W TYM ZAKRESIE PRZEPROWADZIE,

| AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO

| PRZEPROWADZONE? CZY IOD KONTROLUJE W/W

SERE Czy jednostka posiada zapisy gwarantujace
| odpowiedni poziom bezpieczefistwa IT w

umowach zawieranych z

L1 dostawcami sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

{ 2. Czy posiadam krytyczne systemy, dla
'= ktérych nie ma zapiséw umownych
dotyczgcych bezpieczeristwa (np.
zapewnienie mozliwosci wgrania
aktualizacji komponentéw, na ktérych
bazuje dany system)?

| Zasady postepowania z informacjami, zapewniajace minimalizacj¢ wystapienia ryzyka
| kradziezy informacji i §rodkéw przetwarzania informacji, w tym urzadzen mobilnych.
| CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE

| SPRAWOZDANIE Z KRIO ZOSTRAEO PRZEPROWADZONE? CZY JOD KONTROLUJE

| W/W. CZY 10D PRZEPROWADZIE ANALIZE RYZYKA I OCENE SKUTKOW DLA

| PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

I 1, Czy obowigzuja odpowiednie regulacje
dotyczace zapisu danych na nosnikach
przenosnych?

i Jesli TAK prosze o przedlozenie.
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2 Czy posiadam mechanizmy

uniemozliwiajace dostep do danych na —
urzadzeniu mobilnym po jego utraceniu
(np. pin/szyfrowanie przestrzeni dyskowej
na urzgdzeniu)?

;. 8 Czy istniej mozliwo$¢ zdalnego, trwatego
usunigcia danych z tego typu urzadzenia?

4, Czy kontroluje to, co uzytkownicy moga
realizowaé na urzgdzeniach mobilnych (np.
uruchamianie dowolnych aplikacji)?

3 Czy mam zapewnione bezpieczne
potgczenie urzgdzen mobilnych z moja
infrastrukturg (np. tylko protokoty
szyfrowane)?

6. Czy pracownicy mogg podtgczaé swoje
urzgdzenia mobilne do mojej infrastruktury
[T?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
CZY 10D W TYM ZAKRESIE PRZEPROWADZIE. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 0D KONTROLUJE
WiW. ANALIZA RYZYKA W/W

1. Czy realizujg biezace aktualizacje zarowno g —
na stacjach PC (system operacyjny / java /
adobe reader / flash itp.), jak i serwerach?

2. Czy aktualizujg oprogramowanie firmware
na urzgdzeniach sieciowych — szczegdlnie
tych, ktére majg bezposredni styk z
Internetem?

3. Czy posiadam aktualne sygnatury dla
systemu antywirusowego?

4, Czy mam przygotowang procedurg
odtworzenia danej stacji roboczej / serwera
po wykryciu na nim wirusa?

16z 18
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5. Czy mam informacje o systemach, dla
ktérych aktualizacja nie powiodta sie?

| 6. Czy wiem, ktére systemy IT sg krytyczne

dla prawidlowego dziatania jednostki?

7. Czy zapewniono cigglosé dziatania w
przypadku wystapienia awarii ww.,
systemow?

8. Czy uzytkownicy sieci przesylaja wrazliwe

informacje w formie jawnej (np. za
posrednictwem e-mail lub przenoszac na
pendrive / telefonie)?

9. Ciy obowiazuje w jednostce instrukcja

reagowania na incydenty bezpieczenstwa
IT?

{ 10. | Czy wiem, z jakimi innymi wymaganiami

prawnymi muszg by¢ zgodne uzytkowane
systemy?

11 Ciy zapewniam odpowiednio bezpieczny
dastgp do poczty elektronicznej (dostep

tylko szyfrowany)?

12. | Czy umozliwiony jest zdalny dostep do
poczty elektroniczne]?

13. | Czy dostgp do Internetu w jednostee jest
ograniczany (np. poprzez wykorzystanie
serwera proxy i umozliwienie dostepu tylko

do kilku ustug — np. http, ftp)?

14. Czy w odpowiedni sposob zapewnia sig¢
ochrong przed fizyczng ingerencja w
infrastrukture IT (np.: odpowiednie

zabezpieczenia serwerowni, okablowania)

Zg}aszaniée incydentdw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposdb, umozliwiajacy szybkie podjecie dziatan korygujacych.
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1, Czy istniejg w jednostce procedury
zgtaszania incydentéw naruszenia
bezpieczenistwa informacji?

2. Czy okresowo testuje sig procedury
: zgtaszania incydentéw naruszenia
bezpieczenstwa informacji?

Czy jedynyn{ kryterium wyboru dla IOD i innych ustug bezpieczenstwa informacji niezaleznie od

‘formy $wiadczenia tych ustugi jest cena? Jesli tak to prosimy o wyjasnienie czy w zwigzku z tym

oznacza to, ze ochrona informacji ma niski priorytet w zarzadzaniu Pafistwa organizacjg? Jeéli nie, to
Jakie inne kryteria Panistwo stosujecie i z jaka waga. Prosimy o uszczegétowienie tej kwestii.

Czy Panstwa jednostka organizacyjna wdrozyta wewnetrzna procedure schematéw podatkowych
(MDR ~ Mandatory Disclosure Rules), zgodnie z wymaganiami ustawy ordynacja podatkowa ?

Odpowiedzi w ustawowym terminie tj. do 14 dni prosze kierowaé na adres poczty elektronicznej:

e S

Odpowiedzi prosze przestaé¢ na maila
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